corona

Nombre de |a Politica | POLITICA DE TRATAMIENTO Cddigo
DE DATOS PERSONALES GRC-PC-42
VICEPRESIDENCIA
Responsable DESARROLLO DE Vigente desde
NEGOCIOS
Tipo de Documento GENERAL EMPRESARIAL Julio 2013
l. OBJETIVO

Establecer las pautas y criterios generales para el tratamiento de datos personales de
empleados, clientes, consumidores, aliados proveedores y demdas contrapartes de Corona
Industrial S.A.S., sus filiales y subsidiarias.

I. ALCANCE

Esta Politica aplica a Corona Industrial S.A.S., sus filiales y subsidiarias en Colombia. En los
apartes de este documento en los cuales se exprese la palabra Corona, debera entenderse
gue se refiere a cualquiera de las sociedades mencionadas anteriormente.

M. MARCO NORMATIVO

Corona Industrial S.A.S., sus filiales y subsidiarias deberan cumplir con la Ley 1581 de 2012,
el Decreto 1377 de 2013, el Decreto 1074 de 2015 y demas normas colombianas aplicables
sobre proteccion de datos personales, asi como con cualquier otra norma que las modifique,
adicione o complemente.

V. DEFINICIONES

“Actores del tratamiento de Datos Personales”: Son las personas naturales o juridicas de
cualquier naturaleza que llevan a cabo el suministro, recoleccion y el tratamiento de datos
personales y que son:

¢ “Responsable del Tratamiento”: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos.

o “Encargado del Tratamiento”: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de Datos Personales por cuenta
del Responsable.

e “Operador de informacion”: Se denomina operador de informacién a la persona,
entidad u organizacion que recibe de la fuente datos personales sobre varios titulares de
la informacion, los administra y los pone en conocimiento de los usuarios. El operador,
en cuanto tiene acceso a informacion personal de terceros, debe garantizar la proteccion
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de los derechos del titular de los datos. Salvo que el operador sea la misma fuente de la
informacioén, este no tiene relacion comercial o de servicio con el titular, por lo tanto, no
es responsable por la calidad de los datos que le sean suministrados por la fuente.

o “Titular de Datos Personales”: Persona natural cuyos datos personales sean objeto de
Tratamiento.

¢ “Causahabiente”: Persona a quien le han sido transferidos los derechos de otra.

o “Comité de Privacidad”: Equipo interdisciplinario encargado de realizar seguimiento al
cumplimiento de la Politica de Tratamiento de Datos Personales y a las normas
aplicables en esta materia.

¢ “Fuente de Informacién”: Es la persona, entidad u organizacion que recibe o conoce
datos personales de los titulares de la informacion, como consecuencia de una relacion
comercial o de servicio y que, en razén de autorizacion legal, o del titular, suministra esos
datos a un operador de informacion. El operador de informacion, a su vez, entregara datos
personales al usuario final. Si la fuente entrega la informacién directamente a los usuarios
y no, a través de un operador, tendra la doble condicién de fuente y operador y asumira
los deberes y responsabilidades de ambos. La fuente de la informacién responde por la
calidad de los datos suministrados al operador, y debe garantizar la proteccién de los
derechos del titular de los datos.

o “Gestor de Datos”: Es el colaborador de Corona que realiza el tratamiento a los datos
personales.

o “Usuario”: Es la persona natural o juridica que puede acceder a informacion personal
de uno o varios titulares de la informacion suministrada por el operador o por la fuente,
o directamente por el titular de la informacion. El usuario debe garantizar la proteccion
de los derechos del titular de los datos. En el caso en gque el usuario a su vez entregue
la informacion directamente a un operador, aquél tendra la doble condicién de usuario y
fuente, y asumira los deberes y responsabilidades de ambos.

“Autorizacion”: Consentimiento previo, expreso e informado del titular para llevar a
cabo el Tratamiento de Datos Personales.

e “Aviso de privacidad”: Comunicacion verbal o escrita generada por el Responsable
del Tratamiento, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de Tratamiento
de informacién que le seran aplicables, la forma de acceder a las mismas y las
finalidades del Tratamiento que se pretende dar a los datos personales.

e “BASC”: (Business Alliance for Secure Commerce) es una alianza empresarial
internacional que promueve un comercio seguro en cooperacion con gobiernos y
organismos internacionales.

o ‘“Base de Datos”: Conjunto organizado de datos personales que sea objeto de
tratamiento.

e “COE”: (Center of Excellence) - Centro de Excelencia.
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¢ ‘“Cambios sustanciales a una Base de Datos”: Son aquellos que se relacionen con
la finalidad de la base de datos, el Encargado de Tratamiento, los canales de atencion
al Titular, la clasificaciéon o tipos de datos personales almacenados en cada base de
datos, las medidas de seguridad de la informacion implementadas, la Politica de
Tratamiento de la Informacion y la transferencia y transmision internacional de datos
personales.

e “Canales para ejercer derechos”: Son los medios de recepcion y atencion de
peticiones, consultas y reclamos que el Responsable del Tratamiento y el Encargado
del Tratamiento deben poner a disposicion de los Titulares de la informacion con los
datos de contacto respectivos, por medio de los cuales el Titular puede ejercer su
derecho de conocer, actualizar, rectificar y suprimir sus datos personales contenidos
en bases de datos y revocar la autorizacién que haya otorgado para el Tratamiento de
los mismos, cuando esto sea posible.

e “Conducta inequivoca”: Comportamiento que permite concluir de forma razonable
que el Titular de Datos Personales otorgd la autorizacion para el tratamiento de sus
datos.

e “Consulta”: Proceso mediante el cual el Titular de Datos Personales puede solicitar a
Corona Industrial S.A.S., sus filiales y subsidiarias su informacién personal que reposa
en las bases de datos.

e “Corona”: Corona Industrial S.A.S., sus filiales y subsidiarias en Colombia que se
identifican en el numeral 7 del Capitulo V de esta Politica.

e ‘“Dato Personal”: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas haturales determinadas o determinables.

e “Dato publico”: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

o ‘“Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
gue revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas
o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién, asi como los datos relativos a
la salud, a vida sexual, y los datos biométricos.

¢ “Incidente de Seguridad”: Se refiere a la violacion de los codigos de seguridad o la
pérdida o robo y/o acceso no autorizado de informacion de una base de datos
administrada por el Responsable del Tratamiento o por el Encargado del Tratamiento.

e “Reclamo”: Proceso mediante el cual los Titulares de los datos Personales o sus
causahabientes, podran solicitar a Corona Industrial S.A.S., sus filiales y subsidiarias
la actualizacion, rectificacion, supresion parcial o total de la informacion, la prueba de
la autorizacion o la revocatoria de la misma.
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“Registro Nacional De Bases De Datos (RNBD)”: Directorio publico de las bases de
datos personales sujetas a Tratamiento que operan en el pais, administrado por la
Superintendencia de Industria y Comercio y de libre consulta para los ciudadanos.

“SIC”: Superintendencia de Industria y Comercio.

“Transferencia”: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

“Transmision”: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera de Colombia cuando tenga por objeto la realizacién de un
Tratamiento por el Encargado del Tratamiento por cuenta del Responsable del
Tratamiento.

“Tratamiento de Datos Personales”: Cualquier operacién o conjunto de operaciones
sobre Datos Personales, tales como la recoleccidon, almacenamiento, consulta,
intercambio, transferencia, uso, circulacion o supresién.

“USC”: Unidad de Servicios Compartidos.

V. CRITERIOS DE APLICACION

1. PRINCIPIOS GENERALES PARA EL TRATAMIENTO DE DATOS PERSONALES

El Tratamiento de Datos Personales se realizara con base en los siguientes principios:

a)

b)

d)

Principio de finalidad: El Tratamiento de Datos Personales debe obedecer a una
finalidad legitima que se informara al Titular.

Principio de libertad: El Tratamiento de Datos Personales sé6lo puede ejercerse
con el consentimiento, previo, expreso e informado del Titular. Los Datos
Personales no podran ser obtenidos o divulgados sin previa autorizaciéon o mandato
legal o judicial que releve el consentimiento del Titular.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener de Corona, en cualquier momento y sin restricciones, informacién
acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: Los Datos Personales, salvo la
informacién puablica, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacidn masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados por
ellos.
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f)

9)

Principio de seguridad: La informacién sujeta a Tratamiento, se deberd manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de Datos Personales estdn obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacién con alguna de las labores
que comprende el tratamiento.

2. CATEGORIAS ESPECIALES DE DATOS

2.1 Datos sensibles:

Esta prohibido el tratamiento de Datos Sensibles, excepto cuando:

a)

b)

c)

d)

El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacion.

El Tratamiento sea necesario para salvaguardar el interés vital del Titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion.

El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacion o cualquier otro organismo sin
animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que
se refieran exclusivamente a sus miembros o a las personas que mantengan contactos
regulares por su finalidad. En estos eventos, los datos no se podran suministrar a
terceros sin la autorizacion del Titular.

El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio
o defensa de un derecho en un proceso judicial.

El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas para suprimir la identidad de los Titulares.

2.2 Derechos de los nifios, nifias y adolescentes:

El Tratamiento de Datos Personales de nifios, nifias y adolescentes esta prohibido, excepto
cuando se trate de datos de naturaleza publica y cuando dicho Tratamiento cumpla con los
siguientes parametros y requisitos:

Que responda y respete el interés superior de los nifios, nifias y adolescentes.
Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente
otorgara la autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinién que
sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.
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Las areas que por la naturaleza de su gestion deban realizar el Tratamiento a este tipo de
datos personales, aplicaran los principios para la proteccién de los derechos fundamentales
de este tipo de Titulares de Datos Personales.

2.3 Tratamiento de fotos como datos personales:

Para el Tratamiento de fotos que contengan datos personales se deberd tener en cuenta lo
siguiente:

i.  Asegurarse de tener la Autorizacion previa, expresa e informada del Titular de Datos
Personales antes de tomar fotos y usarlas, informandole las finalidades de su
Tratamiento.

ii. En caso de que las fotos sean suministradas por terceros debera verificarse que su
procedencia sea legitima.

iii. Para el Tratamiento de fotos de menores de 18 afios debera cumplirse lo establecido
en el numeral 2.2 de esta Politica.

iv.  Antes de utilizar una foto de acceso publico asegurarse que esta pueda ser usada
libremente.

v. En caso de contratar a terceros para tratar fotos, debera exigirse que estos, como
Encargados del Tratamiento, cumplan con la regulacién de proteccién de datos.

3. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD DEL
MISMO

Corona realizara el Tratamiento de Datos Personales para el desarrollo de su objeto social y
de la relacion que la vincula con el Titular de Datos Personales. Lo anterior incluye:

a) Efectuar las gestiones pertinentes para el desarrollo de la etapa precontractual,
contractual y postcontractual con Corona respecto de los productos o servicios
ofrecidos por Corona, que haya o no, adquirido el Titular de Datos Personales o
respecto de cualquier relacion de negocios subyacente que tenga con Corona, asi
como dar cumplimiento a la ley colombiana o extranjera y a las 6Ordenes o
requerimientos de autoridades judiciales o administrativos competentes.

b) Realizar actividades de mercadeo, ventas y promocionales, telemarketing (mercadeo
telefénico), estudios de consumidor, servicio al cliente, actividades de activaciéon de
marca, premios y promociones, directamente o a través de terceros, por medios fisicos
o digitales tales como redes sociales y/o mensajeria instantanea y/o cualquier otro
medio expresamente autorizado por el Titular de Datos Personales.

c) Implementar estrategias de relacionamiento con clientes, proveedores, accionistas y
otros terceros con los cuales Corona tenga relaciones legales, comerciales, tratativas
contractuales, negociaciones y/o contratos.

d) Gestionar tramites (solicitudes, quejas, reclamos) y efectuar encuestas de satisfaccion
respecto de los bienes y servicios ofrecidos por Corona o por empresas vinculadas y/o
por terceros.

e) Dar a conocer, transferir y/o transmitir Datos Personales, dentro y fuera del pais, a las
comparfiias matrices, filiales o subsidiarias de Corona o a terceros.

V9-publicada octubre 2024 Pégina 6 de 15



f) Ordenar, catalogar, clasificar, dividir o separar la informacién suministrada por el Titular
de Datos Personales. Verificar, corroborar, validar, investigar o comparar la informacion
suministrada por el Titular de Datos Personales, con cualquier informacion de que
disponga Corona legitimamente, como aquella obtenida en el desarrollo de relaciones
comerciales.

g) Acceder, consultar, comparar y evaluar toda la informacion que sobre el Titular de
Datos Personales se encuentre almacenada en cualquier base de datos comercial, de
servicios o de cualquier central de riesgo crediticio, financiero, de antecedentes
judiciales o de seguridad, de naturaleza estatal o privada, nacional o extranjera, que
permita establecer de manera integral e histérica, el comportamiento del Titular de
Datos Personales ya sea como deudor, usuario, cliente, garante, endosante, afiliado,
beneficiario, suscriptor, contribuyente y/o como titular de servicios financieros,
comerciales o de cualquier otra indole, asi como listas y bases de datos nacionales e
internacionales para la prevencion de actividades ilicitas como el lavado de activos y
la financiacion del terrorismo.

h) Reportar a la asociacién bancaria, centrales de riesgo crediticio y entidades financieras
sobre informacion financiera y comercial, en los términos de la Ley 1266 de 2008 o
cualquiera que la modifique, complemente o sustituya.

i) Conocer, almacenar y procesar toda la informacién suministrada por el Titular de Datos
Personales en una o varias bases de datos, en el formato que Corona estime mas
conveniente.

j) Solicitar al Titular de Datos Personales la actualizacién de sus Datos Personales.

k) Respecto de los Datos Personales de empleados o aspirantes a ser empleados de
Corona, seran tratados para: (1) Dar cumplimiento a las normas aplicables; (2) Cumplir
las 6rdenes o requerimientos de las autoridades; (3) Desarrollar politicas laborales,
organizacionales, comerciales, de mercadeo y salud ocupacional, asi como ofrecer
beneficios a los empleados y a sus familiares, y gestién de salud ocupacional; y (4)
Gestibn de procesos internos como por ejemplo: procesos disciplinarios,
investigaciones y conflictos de intereses, y gestion de relaciones sindicales.

I) Salvaguardar la seguridad fisica de las personas, bienes o instalaciones de Corona, lo
cual comprende los Datos Personales (i) recolectados directamente en los puntos de
seguridad en las instalaciones de Corona, (i) tomados de los documentos que
suministre el Titular de Datos Personales al personal de seguridad, y/o (iii) obtenidos
de las videograbaciones que se realizan dentro o fuera de las instalaciones de Corona.

m) Cualquier otra finalidad que se informe de manera oportuna a los Titulares de Datos
Personales previo a la recolecciobn respectiva de sus datos, siempre dando
cumplimiento a las leyes aplicables y a esta Politica.

En todo caso, la finalidad del Tratamiento de Datos Personales sera informada previamente a
su recolecciéon al momento de solicitar la correspondiente Autorizacion del Titular de Datos
Personales, salvo los eventos en los cuales no se requiera de la misma de acuerdo con lo
establecido en la Ley.
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El Responsable y/o el Encargado del Tratamiento de Datos Personales hara uso de los datos
Unica y exclusivamente para la finalidad que le ha sido informada al Titular de Datos
Personales. Por ninglin motivo se podra utilizar medios engafiosos o fraudulentos para realizar
Tratamiento de Datos Personales.

4. AUTORIZACION

El Tratamiento de Datos Personales realizado por Corona, requiere del consentimiento libre,
previo, expreso e informado del Titular. Corona, en su condicibn de Responsable del
Tratamiento de Datos Personales, dispondra de los mecanismos necesarios para obtener la
autorizacion del Titular, sus causahabientes o representantes legitimados.

La autorizacién podra darse por medio de un documento fisico, electrénico o cualquier otro
mecanismo que permita garantizar su posterior consulta, y que pueda demostrarse, de
manera inequivoca, que el Titular de los Datos Personales: a) autorizé el tratamiento, y b)
conoce y acepta que Corona recogerd y utilizara la informacién para los fines que le han sido
informados.

En virtud de lo anterior, la autorizacion solicitada debera incluir:

a) El Responsable del Tratamiento y qué datos se recopilan;

b) La finalidad del Tratamiento de los datos;

c) Los derechos de acceso, correccion, actualizacibn o supresion de los Datos
Personales suministrados por el Titular;

d) Si se recopilan Datos Sensibles, se debe informar al titular que por tratarse de datos
sensibles no esta obligado a autorizar su tratamiento;

e) Los canales de atencion dispuestos por el Responsable para que el Titular de Datos
Personales pueda ejercer sus derechos.

5. DERECHOS Y DEBERES DE LOS TITULARES
El Titular de los Datos Personales tendra los siguientes derechos:

a. Conocer, actualizar y rectificar los Datos Personales. Este derecho se podra ejercer,
entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no
haya sido autorizado.

b. Solicitar pruebas de la autorizacion otorgada a Corona para el Tratamiento de Datos
Personales salvo cuando expresamente se exceptie como requisito para el
Tratamiento en la ley aplicable.

c. Revocar la autorizacion para el Tratamiento de datos personales y/o solicitar la
supresion del dato cuando no tenga un deber legal o contractual de permanecer en la
base de datos.

d. Autorizar o no el Tratamiento de Datos Sensibles.

e. Serinformado por Corona, previa solicitud, respecto del uso que le ha dado a sus Datos
Personales.

f. Presentar consultas ante el Responsable o Encargado del Tratamiento, conforme a
lo establecido en el numeral 8 de la presente Politica.

g. Presentar quejas ante la Superintendencia de Industria y Comercio, una vez haya
agotado el tramite de consulta o reclamo ante el Responsable o el Encargado del
Tratamiento, segun el Articulo 16 de la Ley 1581.
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h. Acceder de manera gratuita a los Datos Personales que son objeto de Tratamiento.
i. Cualquier otro derecho establecido en esta Politica o0 en la ley aplicable.

El Titular de los Datos Personales debe mantener actualizada su informacion y garantizar,
en todo momento, su veracidad y que la misma es completa, exacta, actualizada,
comprobable y comprensible. Corona no se hara responsable, en ninglin caso, por cualquier
tipo de responsabilidad derivada por la inexactitud de la informacién suministrada por el

Titular.

6. MEDIDAS DE SEGURIDAD

Corona adoptara las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento. Dichas medidas responderan a los requerimientos minimos
hechos por la legislacién vigente y periédicamente se evaluara su efectividad.

7. RESPONSABLE DEL TRATAMIENTO

Dependiendo de cada caso en particular, las siguientes compafiias podran ser Responsables
del tratamiento de Datos Personales que recolecten a través del desarrollo de su actividad
comercial y les es aplicable la presente Politica:

Antioquia

Nombre Direccién y Teléfono Correo electrénico para notificaciones
Domicilio judiciales
Almacenes AV Calle 26 No 86- acnotificaciones@corona.com.co
Corona S.A.S. |85, Bogota DC. 6014279300
Compaiiia Calle 100 No 83-55
Colombiana de |torre C piso 9, 6016446500 |ccnotificaciones@corona.com.co
Ceramica S.A.S. |Bogota DC.
Cra 48 No. 72 Sur 6043058200
Corlanc S.A.S. |01, Sabaneta 6043787800 |clancnotificaciones@corona.com.co
Antioquia
Corona Calle 100 No 83-55
industrial S.A.S torre C piso 9, 6016446500 |cinotificaciones@corona.com.co
"= |Bogota DC.
Despachadora Carretera Bricefio —
Internacional de p 6016446500 |dicnotificaciones@corona.com.co
. Sopo, Km 2
Colombia S.A.S.
Cra 49 No. 67 Sur
Elsg:ggcgcflgna 680, Sabaneta 6043058000 gmnotificaciones@corona.com.co
T |Antioquia
Empresa de
Refractarios gég gig‘;r;estzsur 6043058000 |ernotificaciones@corona.com.co
Colombianos - Antioquia
Erecos S.A.S q
Loceria 6043788400
Colombiana Cra 54 No. 129 SU( 6043787800 |Icnotificacionesac@corona.com.co
SAS. 51, Caldas Antioquia
Minerales g{aggb':géZaz Sur 6043058200 minotificacionesac@ corona.com.co
Industriales S.A. |, 6043787800 ) '
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- Cra 48 No. 72 Sur 6043058200
gﬁmﬁffs? ,ies 01, Sabaneta 6043787800
T Antioquia smnotificacionesac@corona.com.co
Insumos y Cra 48 No. 72 Sur
Agregados de |01, Sabaneta ggj’ggg%gg notificaciones@alion.com.co
Colombia S.A.S. |Antioquia
Empresa
: Cra 48 No. 72 Sur . .
Colombiana de 01, Sabaneta 6043058200 |notificaciones@alion.com.co
Cementos Antioquia
SAS. q
Concretos Alién Cra 48 No. 72 Sur
SAS 01, Sabaneta 6043058200 |notificaciones@alion.com.co
T Antioquia
Cra 49 No. 67 Sur
Agromil S.A.S. |680, Sabaneta 283332%88 agnotificaciones@corona.com.co
Antioquia

Cada compafiia podra ser Responsable de la recolecciéon y/o del Tratamiento de Datos
Personales, conservara la Autorizacion y demas registros almacenados, impidiendo que se
deterioren, pierdan, alteren o se usen sin autorizaciéon o para fines no autorizados por el
Titular.

La tabla anterior incluye un listado meramente enunciativo el cual podra cambiar a medida
gue se incluyan o excluyan sociedades que sean subordinadas de Corona.

CANAL DE CONTACTO PARA RADICACION DE SOLICITUDES DE CONSULTA O
RECLAMO:

Los Titulares de Datos Personales podran ejercer su derecho a presentar solicitudes de
consulta o reclamo, correccién, actualizacion o supresién de los Datos Personales, revocar
el consentimiento otorgado para el tratamiento de los mismos, asi como presentar cualquier
otro reclamo y/o peticion cuando consideren que se esti presentando alguna vulneracion
frente al régimen general de proteccion de datos personales de acuerdo con la ley y los
lineamientos consignados en esta Politica, a través del correo electrénico
misdatos@corona.com.co.

8. RESPONSABLE DE ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS
El responsable de garantizar la respuesta oportuna a las solicitudes de consulta o reclamo es
el Oficial de Proteccion de Datos Personales, a través del canal definido en el numeral 7 del

Capitulo V de esta Politica, es decir, el correo electronico misdatos@corona.com.co.

El Titular de Datos Personales podra ejercer ante el Oficial de Proteccion de Datos Personales
sus derechos a conocer, actualizar, rectificar y suprimir los datos y revocar la autorizacion.

8.1 Consulta

Los Titulares de los Datos Personales o sus causahabientes podran, en cualquier momento,
consultar la informacién personal que repose en las Bases de Datos de Corona. Igualmente,
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podran solicitar la demostracion de la existencia de su autorizacién para el Tratamiento de
Datos Personales.

e Término parala Atencién de Consulta

De acuerdo con la Ley 1581 de 2012, la solicitud de consulta debe ser atendida en un término
méximo de diez (10) dias héabiles contados a partir de la fecha de recibo de la misma. Cuando
no fuere posible atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta,
la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al vencimiento del
primer término.

8.2 Reclamos

Los Titulares de los Datos Personales 0 sus causahabientes, podran solicitar la correccion,
actualizacién, rectificacibn o la supresion total o parcial de datos, la revocatoria de la
Autorizacion de acuerdo con la normatividad vigente, asi como cualquier otro reclamo cuando
consideren que se esta presentando alguna vulneracion frente al régimen general de
proteccion de datos personales.

El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la siguiente informacion:

a) ldentificacion del Titular o sus causahabientes o representantes, segun corresponda;

b) Descripcion de los hechos que dan lugar al reclamo;

¢) Indicar si se trata de una solicitud de correccion, actualizacion, rectificacion o de
supresion total o parcial de datos, la revocatoria de la Autorizacién, asi como
cualquier otro reclamo cuando se considere que se esta presentando alguna
vulneracion frente al régimen general de proteccion de datos personales;

d) La direccion para notificaciones;

e) Cualquier otro documento que se quiera hacer valer.

La solicitud de supresion de la informacion y la revocatoria de la autorizacion no procederan
cuando el Titular tenga un deber legal o contractual de permanecer en la Base de Datos.

De acuerdo con el Articulo 16 del Decreto 1377, el Titular de los Datos Personales o
causahabiente sélo podra elevar quejas ante la Superintendencia de Industria y Comercio una
vez haya agotado el trdmite de consulta o reclamo ante el Responsable o el Encargado del
Tratamiento.

Cuando se reciba un reclamo por parte del Titular de Datos Personales relativo a
inconsistencias en la informacién, o que el dato se encuentre en discusién por parte del
mismo, el Responsable del Tratamiento, y cuando en su nombre actle, el Encargado del
Tratamiento, debe suspender el uso del mismo, durante un tiempo no menor a la fecha de
finalizacion del tramite. Para esto, el Gestor de Datos responsable de la base de datos, debe
asegurar que exista un registro donde se consignen las siguientes notas: "reclamo en
tramite" o "informacion en discusién judicial" segun el estado de tramite en el que se
encuentre la reclamacion.

e Término para la atencion de Reclamos relativos a Datos Personales:
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De acuerdo con la Ley 1581 de 2012, cuando se reciba una solicitud de reclamo por parte del
Titular de Datos Personales, el Oficial de Proteccion de Datos Personales procedera a revisar
si esta contiene la informacidn suficiente para ser atendida, y, en el caso que el reclamo resulte
incompleto, se requerira al Titular dentro de los cinco (5) dias habiles siguientes a la recepcién
del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento sin que el solicitante presente la informacién requerida se entendera que ha
desistido del reclamo.

Igualmente, la Ley indica que el término maximo para atender el reclamo sera de quince (15)
dias habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atenderlo dentro de dicho término se informara al interesado antes del vencimiento
del referido plazo los motivos de la demora y la fecha en que se atendera su reclamo, la cual
en ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

9. ENTRADA EN VIGENCIA DE ESTA POLITICA Y MODIFICACIONES

La presente politica aplica desde la fecha establecida en el encabezado.

Esta politica podra ser modificada en cualquier momento y de forma unilateral por parte de
Corona. Cualquier cambio sustancial de esta politica se comunicara de forma oportuna a los
Titulares de Datos Personales a través del sitio web www.corona.co y/o de los demas sitios
web de Corona y/o de los medios habituales de contacto con estos.

10. VIGENCIA DE LAS BASES DE DATOS

Las bases de datos de Corona estaran vigentes por el tiempo razonable y necesario para
cumplir con las finalidades del tratamiento y siempre garantizando el cumplimiento de la
normativa vigente que regule la materia.

11. REGISTRO NACIONAL DE BASES DE DATOS (RNBD)

Se debe llevar a cabo el proceso de registro de las Bases de Datos actuales ante la
Superintendencia de Industria y Comercio, a través de la herramienta puesta a disposicion
por esta autoridad, asi como el mantenimiento o actualizacion del mismo dentro de los
términos establecidos en la ley colombiana, teniendo en cuenta, entre otros, los siguientes
aspectos:

a) Creacion de Bases de Datos.

b) Reclamos presentados por el Titular de Datos Personales.

¢) Incidentes de Seguridad.

d) Cambios sustanciales en la Base de Datos (Finalidad, Encargado de Tratamiento,
Canales de Atencién al Titular, Clasificacion o tipos de datos almacenados, Medidas de
Seguridad, Politica de Tratamiento, Transferencia y/o transmision internacional de datos
personales).

e) Cambios no sustanciales en la Base de Datos.

12. GESTION DE INCIDENTES DE SEGURIDAD EN EL TRATAMIENTO DE DATOS
PERSONALES
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En caso de presentarse incidentes de seguridad en el Tratamiento de Datos Personales,
éstos se gestionaran con base en lo establecido en la Ley, particularmente en los Articulos
17 (literal n) y 18 (literal k) de la Ley 1581 de 2012 los cuales disponen que tanto el
Responsable como el Encargado del Tratamiento informaran a la autoridad de proteccion de
datos cuando se presenten violaciones a los cAdigos de seguridad y existan riesgos en la
administracion de la informacién de los Titulares de Datos Personales .

Los incidentes de seguridad deberan reportarse a la autoridad de proteccion de datos dentro
de los quince (15) dias habiles siguientes al momento en que se detecten y sean puestos en
conocimiento de la persona o el area encargada de atenderlos.

En el evento en el que se presente un incidente de seguridad se tendra en cuenta lo
establecido en la Guia Para la Gestion de Incidentes de Seguridad en el Tratamiento de
Datos Personales, publicada por la Superintendencia de Industria y Comercio. En todo caso,
de presentarse un incidente de seguridad se seguiran los siguientes pasos, los cuales
deberan realizarse simultaneamente:

Contener el incidente de seguridad y hacer una evaluacion preliminar.

Evaluar los riesgos e impactos asociados con el incidente de seguridad.

Identificar los dafios para las personas, organizaciones y publico en general.
Notificar a la Superintendencia de Industria y Comercio dentro del término antes
indicado.

En el evento en el que se decida comunicar a los Titulares de Datos Personales la
ocurrencia de un incidente de seguridad, debera considerarse lo siguiente: (i)
¢cuando comunicar?, (ii) ¢, como comunicar?, (iii) ¢, quién debe comunicar? y (iv) ¢, qué
debe incluirse en la comunicacion?

6. Prevenir futuros incidentes de seguridad en Datos Personales.

PwbhpE

o

Adicionalmente, se tendran en cuenta los procedimientos internos que Corona haya definido
para la atencién de incidentes de seguridad.

13. LINEAMIENTOS PARA EL TRATAMIENTO DE DATOS PERSONALES EN SISTEMAS
DE INTELIGENCIA ARTIFICIAL

En el evento en que se pretenda desarrollar, probar, monitorear o implementar Sistemas de
Inteligencia Artificial ("Sistemas de IA"), se deberan tener en cuenta los siguientes
lineamientos:

1. Eltratamiento se debe hacer teniendo en cuenta los siguientes criterios rectores:

a) ldoneo: que permita alcanzar el objetivo propuesto.

b) Necesario: que no exista un tratamiento que impacte menos la proteccion de datos
personales y que sea igual de eficaz para conseguir el objetivo del Sistema de IA.

¢) Razonable: que cumpla finalidades legitimas.

2. Prevencion: En el evento en que no haya certeza de potenciales dafios que pueda
generar el tratamiento de datos personales en Sistemas de |A, debera abstenerse de
tratarlos. En todo caso, de ser estrictamente necesario su tratamiento, antes de
realizarlo se deben tomar medidas preventivas para proteger los derechos de los
titulares.
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3. Identificacién y mitigaciéon de riesgos: Contar con sistemas de administracién para
identificar, medir, controlar y monitorear riesgos asociados al tratamiento de datos en
Sistemas de IA.

4. Estudio de impacto de privacidad: Previo al disefio y desarrollo de la IA, y en la
medida en que sea probable que los productos realizados a través de dichas técnicas
impliqguen un alto riesgo de afectacion a los titulares de los datos, ser4 necesario
efectuar y documentar un estudio de impacto de privacidad que contenga como
minimo:

a) Una descripcion detallada de las operaciones de tratamiento de datos personales.

b) Una evaluacién de los riesgos que contenga al menos la identificacion y clasificacion
de los mismos.

¢) Las medidas para evitar la materializacion de los riesgos identificados, como medidas
de seguridad, disefio de software y similares que garanticen la proteccion de datos
personales.

5. Caracteristicas de los datos personales: Los datos personales tratados en
Sistemas de IA deben ser veraces, completos, comprensibles, exactos, actualizados
y comprobables.

6. Privacidad en el disefio y por defecto de la IA: Se tiene que incorporar la privacidad
desde el disefio y por defecto en los Sistemas de IA procurando la anonimizacion de
los datos personales tratados.

7. Derecho ala informacion: Se debera garantizar en todo momento a los titulares la
posibilidad de solicitar informacion sobre el tratamiento de sus datos personales.

8. Medidas de seguridad: Se debe adoptar medidas auditables para garantizar la
seguridad de los datos personales en Sistemas de IA dirigidas a evitar:

a) El acceso indebido o no autorizado a los datos.

b) La manipulacion de la informacion.

¢) Ladestruccién de la informacion.

d) El uso indebido o no autorizado de la informacion.

e) Que se circule la informacion a personas no autorizadas.

9. Prohibicion de tratamiento de datos accesibles al publico: En ningin caso se
trataran datos personales de libre acceso al publico, como por ejemplo los que se
encuentran en Internet, sin la autorizacion previa, expresa e informada del titular.

10. Proteccion de los derechos de los titulares de datos personales: El tratamiento

gque se realice en Sistemas de IA debe prever estrategias pertinentes, eficientes y
demostrables para garantizar el cumplimiento de los derechos de los titulares de la
informacion.

VI. ANEXOS

A través de los siguientes enlaces se puede acceder a los documentos relacionados:

LEG-PC-42-01 Manual de Tratamiento de Datos Personales
GRC-PC-23 Politica de Sequridad de la Informacién
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https://orgcorona.sharepoint.com/sites/Politicas_Corporativas/BibliotecaPoliticas/Forms/AllItems.aspx?sw=bypass&bypassReason=listStartSPFxError%3Berror%3DError%3A%20Killswitches%20are%20not%20initialized%2E%20Killswitch%20requested%3A%2021a3705e%2Dd0c2%2D48bd%2Db3aa%2D6e2cf41b53b3%0A%20%20%20%20at%20e%2EisActivated%20%28https%3A%2F%2Fres%2D1%2Ecdn%2Eoffice%2Enet%2Ffiles%2Fsp%2Dclient%2Fsp%2Dcore%2Dlibrary%5Fes%2Des%5Ff9f6d863030c02b58d83%2Ejs%3A1%3A15789%29%0A%20%20%20%20at%20D%20%28https%3A%2F%2Fres%2D1%2Ecdn%2Eoffice%2Enet%2Ffiles%2Fsp%2Dclient%2Fsp%2Dapplication%2Dbase%5Fes%2Des%5F618ec89db2128a846316%2Ejs%3A1%3A12622%29%0A%20%20%20%20at%20new%20n%20%28https%3A%2F%2Fres%2D1%2Ecdn%2Eoffice%2Enet%2Ffiles%2Fsp%2Dclient%2Fsp%2Dapplication%2Dbase%5Fes%2Des%5F618ec89db2128a846316%2Ejs%3A1%3A23071%29%0A%20%20%20%20at%20new%20e%20%28https%3A%2F%2Fres%2D1%2Ecdn%2Eoffice%2Enet%2Ffiles%2Fsp%2Dclient%2Fsp%2Dapplication%2Dbase%5Fes%2Des%5F618ec89db2128a846316%2Ejs%3A1%3A31825%29%0A%20%20%20%20at%20new%20t%20%28https%3A%2F%2Fres%2D1%2Ecdn%2Eoffice%2Enet%2Ffiles%2Fsp%2Dclient%2Fsp%2Dapplication%2Dbase%5Fes%2Des%5F618ec89db2128a846316%2Ejs%3A1%3A38332%29%0A%20%20%20%20at%20c%20%28https%3A%2F%2Fres%2D1%2Ecdn%2Eoffice%2Enet%2Ffiles%2Fsp%2Dclient%2Fsp%2Dloader%2Dassembly%5Fes%2Des%5Fc2b74a7f16c695505f63a33e5911428e%2Ejs%3A121%3A677%29%0A%20%20%20%20at%20https%3A%2F%2Fres%2D1%2Ecdn%2Eoffice%2Enet%2Ffiles%2Fsp%2Dclient%2Fsp%2Dloader%2Dassembly%5Fes%2Des%5Fc2b74a7f16c695505f63a33e5911428e%2Ejs%3A121%3A611&FolderCTID=0x012000E93351A6CCDA4E49B7E187B3204B4531&id=%2Fsites%2FPoliticas%5FCorporativas%2FBibliotecaPoliticas%2FGobierno%2C%20Riesgos%20y%20Cumplimiento%2FSeguridad%20de%20la%20Informaci%C3%B3n%2FProtecci%C3%B3n%20de%20Datos%20Personales%2FGRC%2DMA%2D42%2D01%20Manual%20de%20Tratamiento%20de%20Datos%20Personales%2Epdf&viewid=9ba7a755%2D24ff%2D42b9%2D848a%2D9b6632bd5b5f&parent=%2Fsites%2FPoliticas%5FCorporativas%2FBibliotecaPoliticas%2FGobierno%2C%20Riesgos%20y%20Cumplimiento%2FSeguridad%20de%20la%20Informaci%C3%B3n%2FProtecci%C3%B3n%20de%20Datos%20Personales
https://orgcorona.sharepoint.com/sites/Politicas_Corporativas/BibliotecaPoliticas/Forms/AllItems.aspx?sw=bypass&bypassReason=listStartSPFxError%3Berror%3DError%3A%20Killswitches%20are%20not%20initialized%2E%20Killswitch%20requested%3A%2021a3705e%2Dd0c2%2D48bd%2Db3aa%2D6e2cf41b53b3%0A%20%20%20%20at%20e%2EisActivated%20%28https%3A%2F%2Fres%2D1%2Ecdn%2Eoffice%2Enet%2Ffiles%2Fsp%2Dclient%2Fsp%2Dcore%2Dlibrary%5Fes%2Des%5Ff9f6d863030c02b58d83%2Ejs%3A1%3A15789%29%0A%20%20%20%20at%20D%20%28https%3A%2F%2Fres%2D1%2Ecdn%2Eoffice%2Enet%2Ffiles%2Fsp%2Dclient%2Fsp%2Dapplication%2Dbase%5Fes%2Des%5F618ec89db2128a846316%2Ejs%3A1%3A12622%29%0A%20%20%20%20at%20new%20n%20%28https%3A%2F%2Fres%2D1%2Ecdn%2Eoffice%2Enet%2Ffiles%2Fsp%2Dclient%2Fsp%2Dapplication%2Dbase%5Fes%2Des%5F618ec89db2128a846316%2Ejs%3A1%3A23071%29%0A%20%20%20%20at%20new%20e%20%28https%3A%2F%2Fres%2D1%2Ecdn%2Eoffice%2Enet%2Ffiles%2Fsp%2Dclient%2Fsp%2Dapplication%2Dbase%5Fes%2Des%5F618ec89db2128a846316%2Ejs%3A1%3A31825%29%0A%20%20%20%20at%20new%20t%20%28https%3A%2F%2Fres%2D1%2Ecdn%2Eoffice%2Enet%2Ffiles%2Fsp%2Dclient%2Fsp%2Dapplication%2Dbase%5Fes%2Des%5F618ec89db2128a846316%2Ejs%3A1%3A38332%29%0A%20%20%20%20at%20c%20%28https%3A%2F%2Fres%2D1%2Ecdn%2Eoffice%2Enet%2Ffiles%2Fsp%2Dclient%2Fsp%2Dloader%2Dassembly%5Fes%2Des%5Fc2b74a7f16c695505f63a33e5911428e%2Ejs%3A121%3A677%29%0A%20%20%20%20at%20https%3A%2F%2Fres%2D1%2Ecdn%2Eoffice%2Enet%2Ffiles%2Fsp%2Dclient%2Fsp%2Dloader%2Dassembly%5Fes%2Des%5Fc2b74a7f16c695505f63a33e5911428e%2Ejs%3A121%3A611&FolderCTID=0x012000E93351A6CCDA4E49B7E187B3204B4531&id=%2Fsites%2FPoliticas%5FCorporativas%2FBibliotecaPoliticas%2FGobierno%2C%20Riesgos%20y%20Cumplimiento%2FSeguridad%20de%20la%20Informaci%C3%B3n%2FSeguridad%20de%20la%20Informaci%C3%B3n%2FGRC%2DPC%2D23%20Pol%C3%ADtica%20Seguridad%20de%20la%20Informaci%C3%B3n%2Epdf&viewid=9ba7a755%2D24ff%2D42b9%2D848a%2D9b6632bd5b5f&parent=%2Fsites%2FPoliticas%5FCorporativas%2FBibliotecaPoliticas%2FGobierno%2C%20Riesgos%20y%20Cumplimiento%2FSeguridad%20de%20la%20Informaci%C3%B3n%2FSeguridad%20de%20la%20Informaci%C3%B3n

GRC-PC-29 Politica de Sequridad de la Informaciéon — Gestién Documental
GRC-PC-69 Politica de Sequridad de la Informacién para Terceros
GRC-PC-70 Politica de Seqguridad Fisica de la Informacién y Equipos
GRC-PC-71 Politica de Seguridad para el Area de Tecnologias de Informacion

Consideracion General:

Las areas o gerencias duefias de cada proceso son responsables por asegurar la aplicacion de
las politicas corporativas respectivas. Audilimited, en su rol de auditoria interna tiene bajo su
responsabilidad verificar el cumplimiento de las mismas, de acuerdo a su plan de auditoria anual
y reportar el resultado de sus evaluaciones en sus informes de auditoria tanto a la gerencia como
al comité de auditoria correspondiente.
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